
ســــال-2 اخـيـردر طريقچين،هــاي افزايشاز
ــرمايه مختلفگذاريس ــورهاي كش ذخايراز،در

سالارزي حاصــل كه استخود تجاري مازاد ،ها
اســتاســتفاده حالبرده اين از،. با ايران ســهم
است.ســرمايه بوده ناچيز چين خارجي درگذاري
ســـرمايه،نتيجه جذب در نتوانســـته گذاريايران
تجخـار كنـد. بنـابراين، عمـل موفق چين دويني

تجاريســياســت و صــنعتي ارايههاي و مناســب
برايمشــوقومشــخصهايبرنامه مناســب هاي

سـرمايه ميگذارانترغيب توصيه كشــور به چيني
ــي ــناس كارش تحقيقات انجام زمينه، اين ــود. در ش

جذبدقيق مورد در حوزهتر در هايفاينانسچيني
مي ايران براي برايبااهميت بســـياري منافع تواند

باشد. داشته كشور
مي-3 نظر ــدبه تواعاملترينمهم،رس ايجاد نزبراي

سياسي مناسبات همچنين و اقتصادي مبادلات بين
و خارجي ســـياســـت از اســـتفاده چين، با ايران

اين است. در مناسب اقتصادي خلأنبيديپلماسي ،
چين زمينه در مجرب شناختكارشناساني شناسي،

نتيجهراكشـــورمان در و كرده محدود چين از،از
ــت ــياس س ــتهدامنه كاس حوزه اين در اثرگذار هاي

بسيارايناهميتاست. جمعيت به توجه با مقوله
ب و چين اين،تبعهبالاي گســـترده مصـــرفي بازار

مي كـه جذببالاييظرفيتتوانـدكشـــور براي
باشد داشــته كشــور غيرنفتي دوچندان،صــادرات

بود. خواهد
شده،-4 اشـاره موارد بر توجهعلاوه كه ديگري نكته

بررسي در آن وچشمبه ايران اقتصادي روابط انداز
بود نخواهد فايده از خالي كليديچين نقش اناير،

چين اقتصاديبراي كمربند ابريشمدر .تاسجاده
ميكطورهمـان احيايدانيم،ه با واينچين جاده

اقتصادي كمربند يك تاترسيم دارد ترسيدسقصد
تســـهيلبـهراخود جهـاني باكندبـازارهـاي و

اتكـاهزينـه قـابـل يترصـــرفهبـهمقرونوهـاي
دهد. درفعاليت انجام را خود تجاري بين،اينهاي

دليل دو به استراتژيكايران منابعموقعيت راوانفو
گاز و اهدافنفت به دستيابي در كليدي عنصري ،

موضــوع اين نتيجه، بود. در خواهد چين ــده يادش
سـ تصميمياسـتبراي و داخليگذاران لقابگيران

بودتأمل اســتراتژيتاخواهد و برنامه داشــتن با
با و مدون و ازسـياسـتمعين مناسب اينگذاري
ك استفاده ند.نفرصت

منابع
اطلاعـا-1 اطلاعاتآژانس گزارش آمريكا، انرژي ت

مي چين، .2015انرژي
چشم-2 گزارش آمريكا، انرژي اطلاعات اندازآژانس

سال پيش2015انرژي با سالبينيهمراه ،2040تا
.2015ريلوآ

چشم-3 گزارش آمريكا، انرژي اطلاعات اندازآژانس
اكتبرمدتكوتاه .2015انرژي،

سـيدشمس -4 انرژي1394الدين (صـادقي، امنيت ،(
فصـــلنــامــه ايران، انرژي ژئواكونوميــك و چين

بين سياسي المللي.تحقيقات
ايمانه (-5 ــت1394عنافچه، فرص در)، راهبردي هاي

تحقيقاتي مؤســسه چين، و ايران اقتصــادي روابط
اقتصاد. تدبير

گزارش-6 ايران، اســلامي جمهوري آمارگمرك هاي
كشور،مقد خارجي تجارت .1390-1394ماتي

اطلاعات-7 چين،اكونوميستواحد ريسك گزارش ،
نوامبر و .2015سپتامبر
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پولشویی در فضاي سایبري تبعات امنیت اقتصادي 
  (سایبرشویی)

 1سعیده احمدي

  چکیده
خود را در  هايیتتا فعال است را قادر ساخته یانشوپول ین،چو بلاك یجیتالد يهمراه با توسعه ارزها ینترنتاستفاده از ا

مراتب را به یبريسا يدر فضا ییشوو ناشناس، پول ینههزآسان، کم یع،سر يهاگسترش دهند. تراکنش یبريسا يفضا
ین چو بلاك یجیتالد ياست و ارزها یدنسبتاً جد یبريسا ییشوپول ی،سنت ییشوتر کرده است. برخلاف پولساده

هاي شویی و راهولبراي درك هرچه بهتر چیستی پ. کندیم تریچیدهپ یمذموم را از نظر فن یدهپد ینو مقابله با ا ییشناسا
هاي کارگیري عاملان سایبرشویی یا حاملان پولهاي بهترین راهمقابله با آن، در این گزارش، انواع سایبرشویی، متداول

گیرد. همچنین، شویی سایبري مورد بررسی قرار میپول يها و ابزارهاروش ترینیجرانامشروع براي سایبرشویی و 
 و قدرت دولت یفتضع یسم،ترور یمال ینتأم یتیامن یداز سه بعد تهد یبريسا ییشوپول ياقتصاد یتات امنظملاح

 ینتراز مهم یکیعنوان به یبريسا ییشوپول روازاین قرار گرفته است. یمورد بررس یبه نظام بانک یکاهش اعتماد عموم
تر با گستردهپیامدهاي امنیتی بسیاري است.  ندهرکشور دربردا لیداخ امور در اخلال يبرا یسمترور یمال ینتأم هايیوهش

ازجمله  یرقانونیاهداف غ يتک براینف هايينوآور یدترینسوءاستفاده از جد یجه،و درنت رمزارزهاشدن استفاده از 
 ییشونسبت به پول یعموم یآگاه یزانم یشمانند افزا ییلازم است تا با راهکارها یسم،ترور یمال ینو تأم ییشوپول
با  يهمکار یتمرتبط، تقو يفناور ییراتعناصر تغ یا یبريسا ئممبارزه با جرا يبه فقدان قانون برا یدگیرس ي،یبرسا

 يبرا یمانند هوش مصنوع یننو هاييو استفاده از فناور يمشتر یتدقت و صحت احراز هو یشافزا ی،بخش خصوص
  مذموم را کاهش داد. یدهپد ینا یمنف پیامدهاي یی،رشویبمقابله با سا

  .کوین، قمار آنلایني، بیتمجاز يارزهایبري، سایبرشویی، امنیت اقتصادي، سا ییشوپول واژگان کلیدي:

  مقدمه
 یجیتالد يهايو فناور ینترنت، فضاي سایبريظهور ا

مردم به ارمغان  یزندگ يرا برا یاديز یو راحت یامزا
 يهاگرفته تا رسانه اینترنتی یداز خر ؛آورده است

 يدرها را به رو فضاي سایبري حال،ین. باایاجتماع
   .باز کرده است یزمجرمانه ن يهایتاز فعال یدينوع جد

                                                      
 ahmadi.tadbir@gmail.com              ایران، تهراندانشگاه آزاد اسلامی،  ،واحد علوم و تحقیقاتآموخته دکتراي اقتصاد، دانش .1

که  یمال ئمجراو مجرمانه  يهایتانبوه فعال میاندر 
بالاي حجم  یلبه دل ییشوپول شود،یم آسان ینترنتا با

که  یمتنوع يهاو روش یرقانونیغ أبا منش مبالغ
 هاآنبه  یدنبخش یتمشروع يبراآنلاین صورت به

برخوردار است.  ییبالا یتشود، از اهماستفاده می
 آنلاینصورت و به یبريسا يکه در فضا ییشوپول



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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شناخته  یزن 1ییشو یبريبا اصطلاح سا ،شودانجام می
 يبرا یدجد يهابه دنبال راه پیوسته یانشو. پولشودیم

قانون هستند و  یانتوسط مجر ییاز شناسا یريجلوگ
 يبرا یفراوان يهافرصت ینترنت و فضاي سایبريا

ضد  اتزمان حوزه مقررو هم کرده ها فراهمآن
مواجه کرده  یدجد هايرا با چالش یکنون ییشوپول

 ).Calafos & Dimitoglou, 2022( است

 یستمس يبرا عمده یديتهد یبريسا ییشوپول
دهد تا به مجرمان اجازه می یراز ؛است یجهان یمال

یرقانونی و غ يهایتحاصل از فعال يدرآمدها
ها استفاده کنند. خود را پنهان و از آن نامشروع

قانون  يمجر يهاسازمان يرا برا یچالش ین،همچن
همگامی  يخود را برا يهاروش یدکه با کندیم یجادا

است،  ییردائم در حال تغ یجیتالی کهانداز دبا چشم
یی در فضاي شوپول یتفعال ییشناسا وفق دهند.

 یمعاملات در سطح جهان يحجم بالا یلبه دل سایبري
  است. یچیدهدشوار و پ یاربس

و  ییشناسا يبرابا توجه به اهمیت این موضوع، 
پدیده مذموم، در این گزارش تلاش  یناز ا یريجلوگ

 يدر فضا ییشوپول یننو يهاراهشده است تا 
رو ابتدا براي یبري مورد بررسی قرار گیرد. ازاینسا

شویی در فضاي سایبري یا بررسی چیستی پول
شود که سایبرشویی، به این موضوعات پرداخته می

شویان فضاي سایبري چه افرادي هستند و پول
ها و ابزارهاي سایبرشویی به چه ترین روشمتداول

هاي این مسئله و در ادامه، چالش شکل است.
ملاحظات امنیت اقتصادي مورد بررسی قرار گرفته و 

                                                      
Cyber-Laundering 

در پایان نیز راهکارهایی براي کاهش پیامدهاي 
  شویی سایبري ارائه شده است.پول

  
شویی در فضاي سایبري یا چیستی پول -1

  سایبرشویی
هنگامی که  یعنی رسد؛یم 19به قرن  ییشوشروع پول
 ،گذشت زمان کردند. بامی ییشوپول یییادزدان در

و  يفناور یشرفت. پیافت ییرتغ یزن ییشومفهوم پول
تر وجوه را آسان یرقانونیانتقال غ ی،شدن مال یجهان
 یا یبريسا ییشواصطلاح پول ،و پس از آن کرد
از  ینوع ییشوسایبر .یافتظهور  ییشویبرسا

 يهاتراکنش باو  يمجاز ياست که در فضا ییشوپول
متنوع و  يهااز روش یانشوپول شود.انجام می آنلاین

استفاده  یفکث يهاپنهان کردن رد پول يبرا يامبتکرانه
شامل  ین موضوعا .)Joveda et al, 2019کنند (یم

 يمانند ارزها یشرفتهو پ یچیدهپ هايياستفاده از فناور
 پوشش رد يبرا يسازو ناشناس يرمزگذار ي،مجاز

برخلاف در واقع،  مجرمانه است. هايفعالیت يپا
است  یدنسبتاً جد یبريسا ییشوپول ی،سنت ییشوپول

 یآن را از نظر فن ینچو بلاك یجیتالد يو ارزها
). Calafos & Dimitoglou, 2022( کندیم یچیدهپ

شویی، در ادامه این براي درك هرچه بهتر چیستی پول
هاي ترین راهبخش، انواع سایبرشویی، متداول

هاي کارگیري عاملان سایبرشویی یا حاملان پولبه
ها و روش ترینیجرانامشروع براي سایبرشویی و 

شویی سایبري مورد بررسی قرار پول يابزارها
  گیرد.می

 
1. 



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    
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  یبريسا ییشوانواع پول -1-1

شویی در فضاي باید توجه داشت که فرایند پول
معمولاً شامل سه ی سنت ییشومانند پولسایبري 

 است. 3ادغام -3و  2بنديلایه -2، 1جانمایی-1مرحله 
 نظامبه  یرقانونیوارد کردن وجوه غ ایندفر ییجانما

 یقشامل انتقال پول از طر يبندیهلا. است یمال
 آن است. أپنهان کردن منش يبراي متعدد هاحساب

 ي،تجار يهامتعدد تراکنش مانند سازمان هايیهلا
 یندر ا يسازپنهان سازوکارهاي یگرها و دشرکت
 دست آمدهه که از آن ب یپول و منبع میانمرحله 

است که در  ییمرحله نهاادغام، . گیرندیقرار م است،
 یا هاییدارا یدخر يشده براآن پول شسته

  شوداستفاده می یقانون يارگذیهسرما
)Sanction Scanner, 2022.(  

                                                      
1. Placement Stage 
2. Layering Stage 
3. Integration Stage 
4. Instrumental Digital Laundering 
5. Integral Digital Laundering 

وجود  یبريسا يشوونوع شست اساس، دوبراین
فرد منحصربه يهاها و روشیژگیدارد که هرکدام و

  . خود را دارند
نام  4»يابزار یجیتالد ییشوپول« نخست، نوع -

 يمجرم از ابزارها یی،شونوع از پول یندارد. در ا
دهنده جرم یلچند مرحله تشک یا یک يبرا یجیتالید

تواند شامل مراحل می ینکند. ااستفاده می ییشوپول
 ادغام باشد.  یا يبندیه، لاجانمایی

 5»یکپارچه یجیتالید ییشوپول«عنوان  اب دومنوع  -
هر سه مرحله  یی،شونوع پول ینشود. در اشناخته می

 یا ايرایانه يطور کامل و با استفاده از ابزارهابه
مجرم شویی، در این نوع پول. یردگصورت می یجیتالد

انتقال  يبرا ینکویتمانند ب یجیتالد ياز ارزها یبريسا
 ینکند. ااستفاده می یگربه حساب د یوجه از حساب

 رایز ؛تر و دشوارتر استیچیدهپ یبريسا ییشونوع پول
و بدون حضور  آنلاینصورت ها بههمه تراکنش

 د.شوانجام می يکاغذ يپا رد یا یزیکیف

 نظامکه به  ییشوپول یسنت يهابرخلاف روش
به استفاده از انواع  ییشویبراست، سا یمتک یبانک

 یدهندگان خدمات مالها و ارائهاز تراکنش یمختلف
   .) Eurasiangroup : 2014( دارد یبستگ
در  افراد یريکارگهبهاي ترین روشمتداول -2-1
  شویی سایبريپول

شویان در ابتدا باید به این نکته توجه داشت که پول
هاي شوییهاي نامشروع و پولبراي تطهیر پول

هاي نامشروع شویان براي تطهیر پولپول
هاي خود نیاز به افراد یا شوییو پول

ها عواملی دارند که این کار را براي آن
 شویی سایبريپولدر انجام دهند. در واقع، 

 يهاحساب یزدر روند وار این افرادنقش 
این افراد با  توجه است. شایان یمال

، قاطر پول یا پول یقاچاقچ عناوینی مانند
 شوند.شناخته می حامل پول یا پیک پول



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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خود نیاز به افراد یا عواملی دارند که این کار را 
شویی پولدر ها انجام دهند. در واقع، براي آن
 يهاحساب یزدر روند وار راداین افنقش  سایبري

 این افراد با عناوینی مانند توجه است. شایان یمال
یا حامل پول یا پیک  1، قاطر پولپول یقاچاقچ

در اصطلاح  شوند. قاطرهاي پولشناخته می 2پول
را  یرقانونیآمده غدستکه پول به اشخاصی هستند

و انتقال  کنندمی یافتدر یگراناز د یابتبه ن
 يممکن است در ازا یانقاچاقچ ینا د.ندهمی

. ندنکن یاکنند  یافتدر یسیونمشارکت خود کم
دانند می هاي غیرقانونیحاملان پول یناز ا یبعض

کنند می ایفا یرقانونیغ یرا در طرح یکه نقش اصل
له ئمس ینافراد از ا یناز ا یگرد یکه برخیدرحال
. به آن مشکوك هستند تنها یاندارند  ايیآگاههیچ 
توجه  شایان يهاروش ترینعمده ادامه،در 
 ییجنا هايکه سازمان یبريسا يدر فضا ییشوپول

پول  يهاجذب قاطر ها به دنبالبا استفاده از آن
 گیرد.هستند، مورد بررسی قرار می

 ی اجتماع هايشبکهاستفاده از  -1-2-1

ها پلتفرم ینتراز محبوب یکی یاجتماع يهاشبکه
کاربر از سراسر  هایلیوناست و م یگرانتعامل با د يبرا

 یکدیگرارتباط با  يبرقرار يها براپلتفرم ینجهان از ا
 بر). Parida & Kumar, 2020کنند (یاستفاده م

 باشده، کلاهبرداران انجام هايیاساس بررس
بوك، یسمانند ف یاجتماع هايشبکه يهاپلتفرم

 ها و تارنماهاي...، سایتو ینستاگرام، تلگراما
 یغاتتبل هايگاهوبها و سایت یا آنلاین یابیدوست

                                                      
1. Mone Mule 
2. Money Couriers 

قرار  یبريها مورد هدف مجرمان ساکه مدت یشغل
. کنندیارتباط برقرار مافراد مختلف با  ،گرفته است

 باسرقت اطلاعات  يبرا هاها و وبگاهسایت ینا
استخدام  يو برا گیرندیبدافزارها هدف قرار م

 شویانتوسط پول بدافزار یعو توز ن پولحاملا
بندي کلی، در این روش در دسته .شوندیاستفاده م

کارگیري قاطران یا هاي زیر براي بهاز تکنیک
  شود.حاملان پول استفاده می

  ی شغل هايکلاهبرداري -
 یدشغل جدباره در ی با افرادشغل هايدر کلاهبرداري

 یچرما هو کارف شودیبدون درخواست تماس گرفته م
 دهد. در اینیشرکت خود ارائه نم بارهدر یاتیجزئ

 هاي الکترونیکی تجاريپست با یتقلب یرانمد ،روش
تا پول را  خواهندیاز افراد مهاي اجتماعی، یا شبکه

 مربوط به مجرمان منتقل کنند يهابه حساب
)Global South Dialogue on Economic 

Crime, 2023(از  یان،جلب اعتماد مشتر برايها . آن
 نیز ی والمللینمشهور ب يهامشابه شرکت يهانام

 استفاده یاناز قربان يکلاهبردار يبرا یاسناد جعل
تا  یستن یادز یلیشده خخارج یرمقاد اغلب،. کنندمی

 یافت،شود. پس از در یريجلوگ یانظن قرباناز سوء
و چه  يصورت نقداز حساب چه به درنگبیوجوه 

شود یندگی برداشت میانتقال به نما یقطر از
)Tookitaki,  2019(.  
  عاشقانه  هايکلاهبرداري -

 يهارسانه یقاز طر آنلاینصورت به افرادبا 
تماس گرفته  یابیپلتفرم دوست یا یاجتماع



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    
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 هاييکلاهبردار یقاز طرهایی که شود. طعمهیم
 ،ينوع کلاهبردار نیدر ا. شوندمیعاشقانه جذب 

خود،  انیعاشقانه با قربان يارابطه جادیبا ا پولشویان
قربانیان را ترغیب  اعتماد آنها را جلب کرده و سپس

خود و سپس  یبانک يهاوجوه به حساب یزواربه 
شویان هاي مورد نظر پولانتقال این مبالغ به حساب

  کنند. می
  گذاري یهسرما هايکلاهبرداري -

اي درباره ات گستردههاي اجتماعی تبلیغدر شبکه
 انجام گذاريیهسرما يدر ازا ینجوم يکسب سودها

وجوه به  یزبه وارشویان از سوي پولمردم شود. یم
وجوه این . شوندترغیب میخود  یبانک يهاحساب

 يهاحساب دیگربه  یابرداشت  یدر مدت کوتاه
 تلفن همراه مالیخدمات  يهاحساب یا یبانک

 .شودیکلاهبرداران منتقل م

 1یتسرقت هوجعل و  -1-2-2

 يبرا یقربان یتهو یامجرمان از نام  این روش،در 
 یتیکنند. مشخصات هوارتکاب جرم استفاده می

(شماره  یاطلاعات مالی و فرد شامل نام، شماره مل
 یشینگمختلف مانند ف يهاروش با) ینحساب و پ

 یصوت يهاتماس یکی،الکترون يهارسانه یقاز طر
یا  آیدیم ستبه د يفور رسانیامپ يبسترها یا

که  يافراد ياز سو هایییامپ یاها تماساینکه در 
، هستند یدولت يهااز سازمان کنندیوانمود م

ی و بانکی افراد درخواست اطلاعات شخص
ارتکاب  ياطلاعات برا ینسپس از اشود. می

و  ياز کارت اعتبار يازجمله کلاهبردار یتخلفات
                                                      

1. Identity Theft 
2. Online Gambling 

 ینترنتیا يبانکدار طریق از یرمجازقالات غوانتنقل
 شود.استفاده می

 2آنلاین هايبنديو شرط قمار -1-2-3

 یکی آنلاین و برخطقمار  ی،واقع یايمانند قمار در دن
 یتمشروع يو کارآمد برا یعسر يهااز راه یگرد

 است. شوییپولو  یرقانونیبه وجوه غ یدنبخش
و  وجود دارند که قمار آنلاینی هايپلتفرم
و  ینوازجمله پوکر، کاز ییرا با ابزارها هايبندشرط
از  یاري. بسکنندیم آسان یورزش يبندشرط
 یارا ممنوع  آنلاینکشورها قمار  ییقضا يهاحوزه

 یقاز مجرمان از طر یحال، برخینکنند. باامحدود می
 يکنند و درآمدهامی ها کسب درآمدینهگز ینا

دهند تا انتقال می یبانک يهارا به حساب نیغیرقانو
 .)Pacini et al, 2020( کنند یها را قانونآن

یا قاطران  لانحامتوان گفت بندي کلی میدر جمع
 يهایآگه یقصورت ناآگاهانه و احتمالاً از طرپول به

ناخواسته  هاي الکترونیکیپستو  آنلاین یشغل
ممکن  ین،شوند. همچنمی شوهاي پولسازمان جذب

 یکشها و قرعهيکلاهبردار یقها از طراست سوژه
با  ،قاطران پول که اغلب ناآگاه هستند. استخدام شوند

و انتقال وجوه  یافتدر يخود برا يهاه حسابئارا
تا  کنندیکمک م شویانو پول به کلاهبرداران ی،تقلب
و  نکارایتها را مشروع جلوه دهند. جناآن يهاپول

پول را به  يهامختلف قاطر هايشیوهن به اکلاهبردار
افراد با وعده سود  یمثال، برخبراي . گیرندیخدمت م

 خدمات خود پورسانت يدر ازا یا شوندیاغوا م یمال
 ها اعتمادآن یزهانگ یگر،. در موارد دکنندیم یافتدر



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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 آنلاین هاييکلاهبردار یقاز طر کهاست  به چیزي
  شود.یدرخواست م

  ها و ابزارهاي سایبرشوییترین روشرایج -3-1
 شودیانجام م ینترنتمعمولاً در ا یبريسا شوییپول

 هايیستماز س یا ايیانهرا يهاو از اشکالات و حفره
ارتباط  یجادا يخاص برا يافزارو نرم يافزارسخت

استفاده  یمکان یتموقع یابیرد یرقابلناشناس و غ
دهد تا روش به مجرمان اجازه می ین. اشودیم

 یی،دهند و بدون شناسا یبقانون را فر یانمجر
 خود را انجام دهند. یرقانونیغ يهایتفعال

 ییشواز پول يموارد متعدد یر،اخ يهاسال در
 يهاوجود داشته است که مجرمان از روش یبريسا

د استفاده خو یرقانونیغ هايیتفعال يبرا تریچیدهپ
اند خود قانون مجبور شده يمجر يهاسازمانو  کرده

 يوفق دهند و برا ییردر حال تغ یطشرا ینرا با ا
 يفناور يرو ي،ت فناوریشرفهمگام شدن با سرعت پ

                                                      
1. Tor 
2. VPN 

 انجام دهند یاديز گذاريیهسرما ،و آموزش

)Sanction Scanner, 2022.(  
 يهاتوان به روشرا می یبريسا ییشوپول

پول  یفک یریتمختلف انجام داد مانند مد
 یتکه در واقع یسازمان یاشرکت  یجادا یا یکیالکترون

 و سپس وجود دارد يمجاز ياما در فضا ،وجود ندارد
پول تا  کنندمنتقل آن را به حساب  یتراکنش مال

پول  نشان دهند که و نامشروع را تطهیر کنند
 است.  یآمده قانوندستبه

 يارزها با ییشویبرسا يهاروش رینتیجاز را یکی
 يهااست که امکان تراکنش ینکویتمانند ب يمجاز

. مجرمان کندیرا فراهم م یابیرد یرقابلناشناس و غ
کالاها و خدمات  یدخر يارزها برا ینتوانند از امی
انتقال وجوه به خارج از مرزها و  آنلاین،صورت به

 امکان استفاده کنند. یسنت يبه ارزها یدعوا یلتبد
 یسادگرمزارزها به دیگرو  کوینیتبا ب ییشوپول

 ینشان کوین،یتدر ب یوجود دارد. در هر تراکنش مال
 ینا شود.یثبت م یقیبه شکل دق یرندهفرستنده و گ

را تراکنش  ینکه ا ی استمربوط به شخص ینشان
ارائه  هب یازين ایندفر یناما در ا انجام داده است،

از افراد با استفاده از  یاريبس ین،. بنابرایستن یتهو
مربوط اقدام  يهانسبت به تراکنش یجعل هايیتهو

  .کنندیم
و  یارتباط ياستفاده از ابزارها یگر،د روش
است که  2انپیوي و 1تور ناشناس مانند يرمزگذار

ارتباط  یی،بدون شناسا دهدیبه مجرمان اجازه م
از  ین،ها همچنانتقال دهند. آنو وجوه را نند برقرار ک

 يهاتوان به روشرا می یبريسا ییشوپول
پول  یفک یریتمختلف انجام داد مانند مد

که  یسازمان یاشرکت  یجادا یا یکیالکترون
 يمجاز ياما در فضا ،وجود ندارد یتدر واقع

را به  یتراکنش مال و سپس وجود دارد
پول نامشروع را تا  کنندمنتقل آن حساب 

پول  نشان دهند که و تطهیر کنند
 است. یده قانونآمدستبه



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    
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 »یکسم« هايیسمانند سرو ايیچیدهپ هايیکتکن
تراکنش را با هم  دکنند که وجوه چنمیاستفاده 

 را دشوار کند یمنبع اصل یابیتا رد کندیم یبترک
)Calafos & Dimitoglou, 2022.(  

 ییشویبرسا یلدلا -4-1

نند موارد ما شویی به دلایلیمانند پولسایبرشویی نیز 
 دهد.زیر رخ می

 است. یاتیدر فرار مال يکارپنهان یاساس یلدل -

که باعث فساد  یو حکمران یاسیس یتشفاف نبود -
 جامعه شده است. يهادر کل بخش

و معاملات  یررسمیاشتغال غحجم بالاي  -
شود میدر اقتصاد که باعث  کلان یررسمیغ

 نامشخص باشد. کاملاً یمنابع مال یاصل منشأ

 يعمده برا ینگران یاسیس یثباتیب -
کند تا میها را وادار آن است که گذارانیهسرما

یابند ب یخود مقصد خارج یمنابع مال يبرا
)Joveda et al, 2019.( 

  شویان چه افرادي هستند؟پول -5-1
 یرقانونیاز پول غ یاديساله حجم زهر

قانون مبارزه با  زیرا ؛شودشو میوشست
 يبرا یبريسا یتامن یستمو س ییشوپول

از کشورها  یاريدر بس یهاز فرار سرما یريجلوگ
بر این  برخی کارشناسان رسد.به نظر می یناکاف

 ییشوپول ،برخلاف تصور عامه باورند که
 هايیتکه در فعال ياغلب توسط افراد المللیینب

با هم ارتباط برقرار  یرقانونیمجرمانه و غ
 یتوسط کارشناسان ، بلکهشودیانجام نم کنند،یم

 سرمایه يکه با عملکرد بازارها شودیانجام م

هاي یسکر توانندیآشنا هستند و م المللیینب
  کنند.  ییو شناسا یینرا تع اقتصادي
ها و و استفاده از تفاوت در کنترل ییشناسا

 ییشوپول یکشورها عامل اصل میانمقررات 
توسط مردان حزب حاکم،  شوییپول است.

ارشد در کشورها  يهاو بوروکرات یدولت تاجران
 یبا تبان گاهی اوقات نیز شود.انجام می

 یواردکنندگان، صادرکنندگان و مسئولان بانک
 یان،تاجران مواد مخدر، قاچاقچ شود.انجام می

 و اسلحه یرقانونیها، فروشندگان غیستترور
 ییشودر پول یزن یو دولت یمقامات فاسد خصوص

). این افراد Joveda et al, 2019( دست دارند
شویی هاي خود از عاملان پولشوییبراي پول

هاي کنند که همان حاملان پولاستفاده می
تر نامشروع یا قاچاقچیان پول هستند که پیش

  تفصیل بررسی شد.به
  

تشخیص سایبرشویی و مقابله  يهاچالش -2
 با آن

تند که عمدتاً به دنبال سود بالا هس یبريمجرمان سا
 یدر بخش مال يایانهرا ئمجرا یشمنجر به افزا

و دانش روابط  یقشود که خود مستلزم درك عممی
مجرمان  ین،براافزون است. یبانک یتو فعال یمال
استفاده  »یسنت«فعالانه از خدمات مجرمان  یبريسا
شده یدهکند تا وجوه دزدها کمک میکنند که به آنمی

). Eurasiangroup, 2014( کنند یلرا به پول نقد تبد
 ،مسائلو بعضی  است يجد یموضوع سایبرشویی

مشکل با را شویی در فضاي سایبري پول یصتشخ



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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ها اشاره کند که در ادامه به برخی از آنیممواجه 
 شود. می

   یبريسا يدر فضا ییشونشدن پول کشف -1-2
 یمبتن هايیرساختموجود و ز يایانهرا هايشبکه

را فراهم  يمساعد محیطاطلاعات،  يبر فناور
کالا، ارائه خدمات و  یالمللینکند تا عرضه بمی

 یو حقوق یقیحق اشخاص میانانتقال وجه 
امکان اتصال  ین،همچن شود.انجام  یراحتبه
اطلاعات را  آنلاین ذخیرهو  ینترنتها به ایانهرا

 يهافرصت یگر،د يکند. از سوفراهم می
و  یبريسا جرائمارتکاب  يرا برا ياگسترده

 یبريسا ئماز جرا یناش یدعوا ییشوپول ین،همچن
 يایانهرا يهافناوريبا استفاده از  ئم راجرا دیگرو 

 کند.فراهم می

است  ینعمده اهاي و چالشاز مشکلات  یکی
 یلناشناخته بماند. به دل ییشویبرکه ممکن است سا

 یهثان کمتر ازدر   یبرينفوذ سا ي،فناور یگستردگ
 يهاحساب یقموضوع از طر یندهد. امیرخ 

ها دهد. بانکنشده رخ میو استفاده یمیقد
 ،کنندمی یترا که ناگهان شروع به فعال ییهاحساب

به  یادشده هايیرساختز دهند.یگزارش نم
سرعت به هرگونه تا به دهدیمجرمان اجازه م

و  یخصوص هايییاطلاعات، اسناد و دارا
ارزان و عملاً ناشناس  آنلاینپرداخت  هايیستمس

آثار  سازدیها را قادر مداشته باشند که آن یدسترس
 یرقانونیغ رآمدهايجرم خود را پنهان و د

جا هصرفه جاببهمقرون یآمده را به روشدستبه
 کنند.

   یفضع اجراییو  یشگیريپ سازوکار -2-2
طور که آن وکند شویی پول یی مقابله بااجرا سازوکار

کند. یکار نم بالا یارلازم است با سرعت بس
گزارش  یهدر مراحل اول یرقانونیغ يهاتراکنش

دهند که ادامه می ییشوشوند و مجرمان به پولنمی
با  یزن ايیهرو سازوکارشود. می یشترب بیباعث آس

مطالب  دیگرها و داده يآورو جمع یطولان یقاتتحق
 یرباعث تأخ یابد،یچند ماه ادامه م يکه برا یدمف
  .بردیم یاديزمان ز شود ویم

 ینا یچیدگیاطلاعات و پ يفناور در واقع، انفجار
از حد  یشو ب یطولان ایندحوزه به همراه فر

 یارچوب نظارتهو چ ینابلاغ قوان یکبوروکرات
شده است که گسترش  یتیمربوط منجر به وضع

 يشده برامراتب از اقدامات انجامبه یبريسا ئمجرا

و  یانسان یروين نیازمند یستیاقدامات ترور
منوط به  یامکانات متعدد است که همگ

 یع. وقااست یستگروه ترور یمال ینتأم
 ییونیستصه یمرژ یرسال اخ چند یستیترور

 ایجاد یا ی از دانشمندان کشوربرخ یهعل
 ینااز  در داخل کشور هایمراناآاخلال و 

 یستیترور يهاگروه یمال ینموارد است. تأم
 اندازه تا یزیکیف هايیتبا توجه به محدود

 ینتأم یناست، اما اگر ا یزآممخاطره یاديز
و رمزارزها  یبريسا ییشوپول یقاز طر یمال

 يها براکشف آن یرمس یرد،صورت بگ
 .شودیسخت م یارکشور بس یتیامن یروهاين



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    

  
 

31 
 

گرفته  شیینوع تخلفات پ ینو مبارزه با ا یشگیريپ
 بارهدر یقاتتحق یچیدهو پ یطولان یتماه .است

و مشکلات استفاده از شواهد (ازجمله  یبريجرائم سا
یفري یکی از ک یبتعق ي) برایکیمدارك الکترون

  هاي مقابله با سایبرشویی است.ترین چالشمهم

   یجیتالد ظهور و گسترش ارزهاي -3-2
 یجیتالارز د یقاز طر یديجد فناورانهتحولات 

 یاشده يرمزنگار ياز ارزها یگرفته است. وقتشکل
 یرقانونیمعامله غ يبرا یعنوان روشبه ینکویتب

شود. می ییشوپول يبرا یلیدل یناستفاده شود، ا
و سپس نقد  یاتف يهاسکه یرهتراکنش با ذخ یرهزنج

. یردگصورت می یگزینجا يبه روش نقد هاکردن آن
 یرهواکنش زنج یلتشک يراکار را ب ینا یانشوپول
 بنديیهلا یقخود از طر يپا و پوشاندن رد یبلوک

باعث  ین. ادهندیها انجام ماز تراکنش يتعداد
 با همچنین،تر شود. شود که گرفتن فرد سختمی

د ییها را تأکنند و حساب آنکمک واسطه اقدام می
 ییهایتفعال ینتوان به چنکنند که پس از آن نمیمی

  ).Anand, 2023( مشکوك شد
   یبريسا ئمجرا یچیدهپ یتماه -4-2

 یناش يمنافع ماد دیگر یا یبر کسب سود مالافزون
 هايياز فناور انمرتکب یبري،سا ئماز ارتکاب جرا

با  یو ارتباط یاطلاعات يهاو شبکه ايیانهرا
سوءاستفاده  یزن یاجتماع-یروان هايیزهانگ

 يبرا یبرياعمال جرائم سا یژهوبه کنند؛یم
 ياندازها و کشورها، راهدولت کردناعتبار یب

رساندن  یبآس یستی،ترور هايگاهوبها و سایت
با وارد کردن  یديکل يهایستمس یبو تخر

 یرقابلغ یا ییهایستمس یننادرست در چن يهاداده
است)  یسنت یسمها (که مکمل تروراجرا کردن آن

 شود.انجام می

  یبري بودن مجرمان سا ناشناس -5-2
سبک  مجازات نسبتاً یزیکی،ف یمفقدان تماس مستق

کشورها و مشکلات در  یشده در برخاعمال
ثبت و ضبط اطلاعات مرتبط با جرم در  یی،شناسا

مجرمان  يرا برا یبريسا ئمجرا ي،مجاز يفضا
 کند.یجذاب م

   یبريسا ئمو گسترده جرا یفرامل ماهیت -6-2
شویی در یبري که درباره پولسا ئمجرا یژگیو

است که  ینا فضاي سایبري نیز صادق است،
که مجرم به  یاز هر مکان یباًتقر یبريسا ئمجرا

است.  پذیرارتکاب ،داشته باشد یدسترس ینترنتا
و خدمات  يایانهرا یزاتکه تجه یطیدر شرا
از مردم است،  يایندهدر دسترس تعداد فزا آنلاین

محبوب  يایندهطور فزابه یزن ایبريس ئمجرا
 يهافرصت یبريسا ئمجرا یفرامل یتهستند. ماه

ه کيطوربه کند؛یمجرمان فراهم م يرا برا یجذاب
 هايیستمبا س ییدر کشورها توانندیمجرمان م

و و  یبريسا ئممنفعل در مبارزه با جرا ییقضا
 یقاتاست مشمول تحق یدکه بع ینظارت هايیمرژ

شوند،  یقانون خارج يمجر يهاآژانس هشدانجام
  ).Eurasiangroup, 2014( کنند یتفعال

  
  ملاحظات امنیت اقتصادي -3

شویی سایبري را ملاحظات امنیت اقتصادي پول
  توان از سه بعد مختلف مورد بررسی قرار داد.می



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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طور که همان تهدید امنیتی تأمین مالی تروریسم: -
 یشه شد، افزاداد یحتوض یزن پیش يهادر بخش

در  ییشوپول یجیتال،د يارزها یابا رمزارزها  یتفعال
 ؛ زیراتر کرده استمراتب سادهرا به یبريسا يفضا

هستند که  یجیتالید يارزها زا ییهانمونه هارمزارز
 يرو فناورین. ازاشوندیم یجادا ینترنتدر بستر ا

 يراه را برا ،هاشده در آنستفادها يرمزنگار
. طبق گذاردیباز م یاحتمال هايییشوپول

 يارزها دیگر و کوینیتب ،شدهانجام هايیبررس
 کندیفراهم م یانشوپول يامکان را برا ینا یجیتالد

 تر،یعرا سر یرقانونیانتقال و حرکت وجوه غ ایندتا فر
 ینانجام دهند. ا یشهتر از همتر و پراکندهارزان

 که شودقلمداد میو تهدید  کنندهنگران یموضوع زمان
 یسمترور یمال ینتأم يابزار برا یناز ا توانبدانیم می

هاي اخیر اي که کشورمان در سالکرد؛ مسئلهاستفاده 
  با آن مواجه بوده است.

و  یانسان یروين نیازمند یستیاقدامات ترور
 ینمنوط به تأم یامکانات متعدد است که همگ

 چند یستیترور یع. وقااست یستگروه ترور یمال
ی از برخ یهعل یونیستیصه یمرژ یرسال اخ

در  هایمراناآاخلال و  ایجاد یا دانشمندان کشور
 یمال ینموارد است. تأم ینااز  داخل کشور

 هايیتبا توجه به محدود یستیترور يهاگروه
است، اما اگر  یزآممخاطره یاديز اندازه تا یزیکیف
و  یبريسا ییشوپول یقاز طر یمال ینتأم ینا

 يها براکشف آن یرمس یرد،صورت بگرمزارزها 
. شودیسخت م یارکشور بس یتیامن یروهاين

از  یکیعنوان به یبريسا ییشوپول رو،ینازا

 يبرا یسمترور یمال ینتأم هايیوهش ینترمهم
 ندهرکشورمان دربردا لیداخ امور در اخلال

 پیامدهاي امنیتی بسیاري است.

باید به این موضوع توجه  :قدرت دولت یفتضع -
شویی چه از طریق سنتی چه از طریق پولداشت که 

 به مجرمان آسان دسترسی شویی سایبري موجبپول
 دولت اقتصادي از قدرت انتقال و شودمی مالی منابع

 تدبیر از شویانپول .دارد پی در بزهکاران را به مردم و
 سود و عواید در دولتی مسئولان کردن سهیم یا ارتشا
 به دولت آنچه از فراتر میزانی به شوییپول از ناشی

در بسیاري از امور  توانندمی کند،می پرداخت هاآن
 فساد طریق از شوییاقتصادي دخالت کنند. پول

 تهدید را ملی امنیت حقوقی، يهاسیستم و مقامات
 تولیدشده درآمد زیرا انکارناپذیر است که کند؛می

بیشتر از پرداختی  بسیار یافتهسازمانجرائم  از برخی
ها به کارمندان خود است. در چنین وضعیتی، دولت

 گیرددر بدنه کشورها شکل می يقدرت اقتصادی نوع
 ینادارد.  یاسی رادر قدرت س اعمال نفوذ ییکه توانا

قدرت  یفمختلف مانند تضع يهاموضوع از کانال
 یت،حاکم یتدولت، رشد فساد، کاهش مشروع

 یتامن یفو... باعث تضع یتضاد طبقات یشفزاا
در کشورها  یمل یتامن یدتبع آن، تهدو به ياقتصاد

  .شودیم
 یشافزا کاهش اعتماد عمومی به نظام بانکی: -

 شوییینه پولدر زم یارتکاب یبريسا ئمتعداد جرا
 یکپارچگیبه  ی نسبتبه کاهش اعتماد عموم

 يهاحفاظت از داده ی،اسرار بانک ی،مال یستمس
شده با استفاده انجام یمال يهاو تراکنش یشخص



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    
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 ینمنجر شده است. چن یدجد يهاياز فناور
مانع  یخدمات مال يبه بازارها یعموم ياعتمادیب

 يوجوه در دسترس مردم برا يگذاریهسرما از
 یعموم اعتماديیب شود.می يتوسعه اقتصاد

 شودمیب سب گرفته نسبت به نظام بانکیشکل
 یکیعنوان ها بهبانک يجاعامه مردم به ینگینقد

از بعد کلان  گذاريسرمایه يهامکان یناز بهتر
 مانندکاذب و گاه مخرب  يسر از بازارها ي،اقتصاد

 یجادمسکن درآورد و با ا یابازار ارز، سکه، خودرو 
طور که بارها شاهد در بازار همان یموج روان

  کند.  یجادا ياگسترده پیامدهاي یم،ابوده
اطلاعات محرمانه ازجمله اسرار  يافشادر واقع، 

شویی سایبري ی نتیجه پولشخص يهاو داده یبانک
 یبانک نظامبه  یانمشتر ياعتمادیبموجب  است که

) آنلایناز راه دور ( یو خدمات بانک یطورکلبه
به کاهش حجم  درنهایت،که  شودمی طور خاصبه

این موضوع  .انجامدمی ينقدیرغ يهاتراکنش
ها و شرکت ی،سسات بانکؤمبراي  فناورانه پیامدهاي

) ابزارها یدخر یا( یجادمجبور به ادارد؛ زیرا ها سازمان
و کمتر  یمتقگران یچیده،پ یتیو محصولات امن

تا از عملکرد قابل اعتماد  خواهند شدراحت 
خود  یمخابرات يهایستمو س هایانهاطلاعات، را

   حاصل کنند. یناناطم
  

  گیري و ارائه راهکارهانتیجه
است که  یروش ییشویبرسا یا یبريسا ییشوپول

 یقاز طر یا ینترنتدر ا ییشوآن پول یقاز طر
شود. وسعت روزافزون انجام می یجیتالد یايدن

 يراه را برا ي،چندگانه فناور يهایشرفتو پ
هموار کرده است.  یبريسا يدر فضا جرائموقوع 

 یجیتالد يفناور اطلاعات با نقض یبريسا ئمجرا
 دیگرو  یبريسا یدافتد و باعث تهداتفاق می

 يهاشود. با ابداع روشمجرمانه می يهایتفعال
 دیگرو  کوینیتب یجیتال،د يمانند ارزها یدجد

رخنه به  يراه برا ی،پرداخت پول يهاروش
فراهم  ییشناسا یرقابلغ یباًو تقر تریعسر یروش
ها در داده یفو تحر یبآس سببکه  است شده
). پولAnand, 2023شود (یم ییشوپول یرمس

شویان براي تطهیر درآمدهاي نامشروع خود نیاز 
به افراد یا عواملی دارند که این کار را براي آن

اصطلاح حاملان ها انجام دهند. این افراد که به
 معمولاً افراد شوند،مییا قاطران پول نامیده 

هستند که غالباً  پذیریبسالان آسبزرگو  ناآگاه
در  یصورت بالقوه از نظر مالهتنها و ب یر وپ

 یکدر نقش  انهستند. کلاهبردار یقهمض
این د بر اساس دروغ، با نکنمی یسع ی،شکارچ

که  ییهاند. طرحنرابطه برقرار ک افراد
دهند، می کنندگان ناآگاه را هدف قرارشرکت

در شغل و رابطه متمرکز  يمعمولاً بر کلاهبردار
ها طرح ینا یاناز زمان، قربان يادر برهه هستند.

) ممکن است یاستخدام يهايکلاهبردار یژهو(به
آگاه یمهن کمدست یا شوییاي پولهبه حامل حرف

شوند.  یلتبد دهند،نسبت به کاري که انجام می
 یاز طرح یست بخشدانند که ممکن اها میآن
 یشخص یطشرا یلاما به دل ،باشند یرقانونیغ

ها . آندهندهمچنان به کسب درآمد ادامه می



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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هستند، اما  یرقانونیغطرحی  یرکه درگ دانندیم
 یرقانونیغ ،دهندرا که انجام می ياحتمالاً کار

ها به آن یا ها معتقدند، آنینبراافزون. دانندینم
  اقداماتشان غیرقانونی نیست. گفته شده است که 

شویی سایبري  دربردارنده توجهی به پولبی
 رو راهکارهاي زیرازاین. پیامدهاي بسیاري است

شویی در فضاي پول پدیده با مؤثر مبارزه براي
ارائه  مبارزه مشکلات این و موانع و کاهش سایبري

  شود.می
افزایش میزان آگاهی عمومی نسبت به  -

از مشکلات عمده  یکیبري: شویی سایپول
است که مردم  یناشویی سایبري مربوط به پول

ندارند.  ی چندانیمسائل آگاه یننسبت به ا
مردم عادي لازم است تا  بخشییآگاه يهاطرح

معاملات  یا هاي اجتماعیهنگام استفاده از شبکه
در دام کلاهبرداران و مراقب باشند و  آنلاین

 یقطر ینافراد از ا یبفر. شویان گرفتار نشوندپول
 هیشبکه و آگا یتامن ین،وجود دارد و بنابرا

باید به عموم  وجود داشته باشد. یدمردم با يایهرو
که  یابیکار يهایآگهمردم آموزش داده شود که 

هاي سایتنام در ثبت براي هاآنبه درخواست از 
رمزارز  یدخر برايو اقدام  یجیتالفروش ارز د

و به قصد سوءاستفاده  يهبردار، کلاشودمیختم 
با اهداف مجرمانه  هاآن یو حساب بانک یتاز هو
براي  یقانون یتمسئول دربردارنده و بوده

مرکز هاست. نهادهاي متولی این موضوع مانند آن
اطلاعات  يسازمان فناوري، مجاز يفضا یمل
 فتا یسپلی و وزارت فرهنگ و ارشاد اسلامیران، ا

هاي لازم در این ها و آموزشوظیفه دارند آگاهی
ها در اختیار عموم مردم باره را از طریق رسانه

  قرار دهند. 
 یا یبريسا ئمبه فقدان قانون مبارزه با جرا یدگیرس -

مهم  یمعضل ییشوپول: مرتبط يفناور ییراتعناصر تغ
 یبريسا يمشکل به فضا ینا هنگامی کهاما  ،است

 یازن ین،دارد. بنابرا در پی یشتريب ياهیبآس ،رسدمی
شود  یموجود بررس ینموجود در قوان ياست که خلأها

 یرانهگو با اقدامات سخت ییشناسا يجار يهاتا چالش
مناسب  یمجرمانه در بازه زمان هايیتفعال یی،و شناسا

 ئمگونه جرایناست که مجرمان ا يشود. ضرور رطرفب
که ممکن است وجود داشته  یقانون یا یخلأ فن یقاز طر

استفاده  يمجازات برا یینعدم تع باشد، از آن فرار نکنند.
 یشازپیشکه باعث مجهول ماندن ب هاشکنیلتراز ف
نقش حائز شود، یم یبريسا ئممرتکبان جرا یتهو
مجازات و جبران  يدر ناقص ماندن اجرا یتیاهم

عنوان ی بهمرکز اطلاعات مالرو ازاین .داردخسارت 
شویی در کشور، باید یکی از متولیان اصلی مبارزه با پول

اطلاعات  يسازمان فناوربا نهادهاي متولی دیگر مانند 
عالی فضاي مجازي و مجلس شوراي یران، شورايا

هاي اسلامی همکاري داشته باشد تا بتواند کاستی
 حقوقی موجود را شناسایی و برطرف کند.

وضوع م ی:با بخش خصوص يهمکار تقویت -
 ،است یتیدر ظاهر مسئله حاکمفضاي سایبري  یتامن

و بازار محصولات  یت فضاي سایبرياما موضوع امن
هم بوده  یهمواره مورد توجه بخش خصوص یتیامن

بخش  دهد کهینشان م یگرد يتجربه کشورها .است
 یانم یندر ا ینقش مهم و بزرگ تواندیم یخصوص



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار

                  تدبیر اقتصاد
سایبرشویی)              تبعات امنیت اقتصادي پولشویی در فضاي سایبري (    
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 يبرا یهیو نه تنب یمشارکت یکردهايداشته باشد. رو
مانند  یخصوص يهاکمک از شرکت یافتدر

ممکن  راتی،مخاب يهاو شرکت یاجتماع يهارسانه
شویی براي مقابله با جرائم سایبري ازجمله پولاست 

 سایبري ثمربخش باشد.

یکی : مشترياحراز هویت افزایش دقت و صحت  -
شویی در از راهکارهاي موجود براي مبارزه با پول

اجراي مقررات شناسایی مشتري یا احراز  ،رمزارزها
هاي مجاز ها یا کارگزاريهویت مشتري در صرافی

که هویت افراد در درصورتی ؛ زیرامعاملات است
طور کامل ثبت شود، امکان مبارزه با ها بهصرافی

. این مهم باید از واهد شدشویی نیز فراهم خپول
طریق بانک مرکزي و دیگر نهادهاي نظارتی مسئول 
مانند وزارت اطلاعات مورد پیگیري قرار گیرد. 

 هايیرساختز یوزارت اطلاعات متولازآنجاکه 
 ینموضوع به ا ینا فناورانه کشور است، قطعاً 

 ت. وزارتخانه مرتبط اس

هاي نوین مانند هوش ياستفاده از فناور -
هوش  یبرشویی:مقابله با سا يبرا مصنوعی

توان آن را جهان است که نمی یندهآ یمصنوع
در هوش  يگذاریهانکار کرد. توسعه و سرما

شویی در فضاي پولبه حل مشکل   یمصنوع
هر  ییبه شناسافناوري  ینکند. امیکمک سایبري 
هر حساب  یا گاهکه در وب یقیدق یتنوع فعال

 ها را بهو گام کندیکمک م افتد،یاتفاق م یگريد
 هدایت، شویی استدر حال پولکه  يفرد سمت

 ياز کشورها در تلاش برا یاريبس .کندیم
احراز  يهاراه ینترو امن ینبهتر یريکارگهب

و مطابق با  یبا استفاده از هوش مصنوع یتهو
 ییشوهستند تا با معضل پول یاروز دن هايفناوري

 يفضا عالیيشورا در رمزارزها مقابله کنند.
 گذاريیاستمسئول نظارت و سعنوان به يمجاز

ي ازجمله مجاز يدر موضوعات مرتبط با فضا
 يو فناور یمعاونت علمهوش مصنوعی، 

ي و دیگر نهادهاي متولی مانند جمهوریاستر
ی و... باید در این باره مرکز اطلاعات مال

ته باشند تا بتوان مانند هاي لازم را داشهمکاري
ها براي مقابله با دیگر کشورها از این فناروي

   پولشویی سایبري در کشور استفاده کرد.
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شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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